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Datenschutzkonzept der Hochschule fiir Musik und Darstellende
Kunst Frankfurt am Main

(Stand Juni 2023)

Die Hochschule fur Musik und darstellende Kunst Frankfurt am Main (Hochschule)
ist als juristische Person des 6ffentlichen Rechts zur Einhaltung der
Datenschutzvorschriften des Hessischen Datenschutz- und
Informationsfreiheitsgesetz (HDSIG) zuletzt gedndert am 12. September 2018, der
Datenschutzgrundverordnung (DSGVO) vom 27. April 2016 sowie anderer
Rechtsvorschriften Uber den Datenschutz verpflichtet.

In ErfUllung dieser Verpflichtung verabschiedet das Présidium der Hochschule
folgendes Datenschutzkonzept:

. Allgemeiner Teil
§1 Ziele des Datenschutzkonzepts

Das Datenschutzkonzept der Hochschule ist eine Hilfestellung bei der Umsetzung
der gesetzlichen Anforderungen des Datenschutzes. Insbesondere dient es den
Mitarbeitenden als Nachschlagewerk. Das im Rahmen von Schulungen und
SensibilisierungsmaBnahmen erworbene Wissen, kann im Datenschutzkonzept
nachgeschaut werden. Auch soll neuen Mitarbeitenden dieses Konzept als
Information fir den Umgang mit personenbezogenen Daten an die Hand gegeben
werden. Es ist Ausdruck der WWahrnehmung der VVerantwortung der
Hochschulleitung fur die Einhaltung und Umsetzung der gesetzlichen VVorgaben fur
den Datenschutz.

§ 2 Geltungsbereich des Datenschutzkonzepts

Dieses Datenschutzkonzept gilt fur die gesamte Hochschule. Hierzu zéhlen die
Fachbereiche, die Verwaltung, das Prdsidium sowie alle sonstigen Einrichtungen
der Hochschule. Es gilt fur alle an der Hochschule Beschdéftigten. Hierzu zéhlen
neben den festangestellten auch die gast- oder nebenberuflich tatigen Personen
sowie studentische Hilfskrafte.

§ 3 Begriffsbestimmungen
Entsprechend den Begriffsbestimmungen der DSGVO bezeichnet der Ausdruck:

1. ,personenbezogene Daten® alle Informationen, die sich auf eine identifizierte
oder identifizierbare natlrliche Person (im Folgenden ,betroffene Person®)
beziehen; als identifizierbar wird eine natlrliche Person angesehen, die direkt
oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
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kulturellen oder sozialen ldentitét dieser nattrlichen Person sind, identifiziert
werden kann;

2. Verarbeitung® jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefuhrten Vorgang oder jede solche VVorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation,
das Ordnen, die Speicherung, die Anpassung oder Verdnderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
VerknUpfung, die Einschrénkung, das Loschen oder die Vernichtung;

3. .\Verantwortlicher® die naturliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet; sind die
Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht
der Mitgliedstaaten vorgegeben, so kann der Verantwortliche beziehungsweise
konnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten vorgesehen werden;

4. ,Auftragsverarbeiter® ist eine naturliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet;

5. ,Empfdnger” eine naturliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, der personenbezogene Daten offengelegt werden, unabhéngig
davon, ob es sich bei ihr um einen Dritten handelt oder nicht. Behoérden, die im
Rahmen eines bestimmten Untersuchungsauftrags nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten moglicherweise personenbezogene Daten
erhalten, gelten jedoch nicht als Empfdnger; die Verarbeitung dieser Daten
durch die genannten Behorden erfolgt im Einklang mit den geltenden
Datenschutzvorschriften gemd@B den Zwecken der Verarbeitung;

Il. Grundsdtze der Datenverarbeitung

§ 4 Beider Verarbeitung von personenbezogenen Daten miissen die
folgenden Grundsdatze Beriicksichtigung finden:

1. RechtmdaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz

Personenbezogene Daten mussen auf rechtmdBige Weise, nach Treu und Glauben
und in einer fur die betroffene Person nachvollziehbaren \Weise verarbeitet werden.
Dies setzt voraus, dass alle Informationen und Mitteilungen zur Verarbeitung der
personenbezogenen Daten leicht zugdnglich und verstdndlich in klarer und
einfacher Sprache abgefasst sind. Der Grundsatz betrifft insbesondere die
Informationen Uber die Identitdt des Verantwortlichen und die Zwecke der
Verarbeitung sowie die Auskunft dartber, welche sie betreffenden
personenbezogene Daten verarbeitet werden.

2. Zweckbindung

Personenbezogene Daten mussen fur festgelegte, eindeutige und legitime Zwecke
erhoben werden und durfen nicht in einer mit diesen Zwecken nicht zu
vereinbarenden \Weise weiterverarbeitet werden.
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3. Datenminimierung

Personenbezogene Daten mussen dem Zweck angemessen und erheblich sowie
auf das fur die Zwecke der Verarbeitung notwendige MaB beschrénkt sein. Dazu
zdhlt auch, dass durch technische Voreinstellungen sichergestellt wird, dass
grundsdtzlich nur personenbezogene Daten, deren Verarbeitung fur den jeweiligen
bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden.

4. Richtigkeit

Personenbezogene Daten mussen sachlich richtig erfasst sein. Es sind alle
angemessenen MaBnahmen zu treffen, damit unrichtige personenbezogene Daten
geldscht oder berichtigt werden.

5. Speicherbegrenzung

Personenbezogene Daten mussen in einer Form gespeichert werden, die die
Identifizierung der betroffenen Personen nur so lange ermadglicht, wie es fur die
Zwecke, fur die sie verarbeitet werden, erforderlich ist. Dies erfordert insbesondere,
dass die Speicherfrist fur personenbezogene Daten auf das unbedingt erforderliche
MindestmaB beschrdnkt bleibt. Daher werden die Loschfristen in dem Verzeichnis
der Verarbeitungstatigkeiten erfasst und regelmdBig uberpruft. Eine IGngere
Speicherung ist vorbehaltlich der Durchfuhrung geeigneter technischer und
organisatorischer MaBnahmen fur ausschlieBlich im 6ffentlichen Interesse liegende
Archivzwecke oder fur wissenschaftliche und historische Forschungszwecke oder
fur statistische Zwecke zuldssig.

6. Integritdat und Vertraulichkeit

Personenbezogene Daten durfen nur in einer \Weise verarbeitet werden, die eine
angemessene Sicherheit der personenbezogenen Daten gewdhrleistet. Durch
geeignete technische und organisatorische MaBnahmen soll insbesondere auch
gewdhrleistet werden, dass Unbefugte keinen Zugang zu den Daten haben und
weder die Daten noch die Gerdite, mit denen diese verarbeitet werden, benutzen
konnen. Hierzu zdhlt beispielweise auch das AbschlieBen von Turen und Schrdnken
sowie das Sperren des Arbeitscomputers, sobald dieser verlassen wird.

§ 5 Rechtsgrundlagen

Bei der Verarbeitung personenbezogener Daten sind insbesondere die DSGVO, das
HDSIG sowie datenschutzrechtliche VVorschriften im Hessischen Hochschulgesetz
(HessHG) zu beachten. Daneben gibt es datenschutzrechtliche Spezialvorschriften
in verschiedenen Gesetzen, die unter Umstdnden bei konkreten
Verarbeitungstatigkeiten zu beachtenden sind.

Daruber hinaus kdnnen sich datenschutzrechtliche Anforderungen aus
Dienstvereinbarungen zwischen dem Présidium und dem Personalrat ergeben.
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§ 6 Verantwortlichkeiten

(1) Die Verantwortung fur die Einhaltung und Umsetzung der gesetzlichen
\orgaben fur den Datenschutz an der HFMDK tragt der*die Prdasident’in. Fur die
konkrete Umsetzung der gesetzlichen Anforderungen in den einzelnen Einheiten
(Fachbereiche, zentrale Verwaltung, Betriebseinheiten und sonstige
Einrichtungen) sind deren jeweilige Leiter’innen verantwortlich.

(2) Jede Fuhrungskraft ist verpflichtet, die ihr zugeordneten Mitarbeitenden im
Laufe ihrer Tatigkeit fur die HFMIDK fur die datenschutzrechtlichen Aspekte der
jeweiligen Aufgabe zu sensibilisieren.

(3) Alle Mitarbeitenden werden bei Aufnahme ihrer Tatigkeit Uber die zu
beachtenden Anforderungen des Datenschutzes durch die Personalabteilung
informiert. Um die Kenntnisse wéhrend der Tatigkeit in dem jeweils
erforderlichen Umfang zu aktualisieren, sollen Mitarbeitende alle zwei Jahre ein
Schulungsangebot der‘des behordlichen Datenschutzbeauftragten wahrnehmen
oder die erforderlichen Informationen und Unterlagen uber die*den
behordliche’n Datenschutzbeauftragte’n anfragen und selbststdndig erarbeiten.

§ 7 Behordliche’r Datenschutzbeauftragte'r

(1) Die HFMDK bestellt gem. Art. 37 Abs. 1 lit. a) DSGVO, § 5 HDSIG eine'n
behordliche’n Datenschutzbeauftragte’n sowie ihre*seine Stellvertretung. Die
Datenschutzbeauftragen sind bei der Wahrnehmung ihrer Aufgaben
ausschlieBlich an die Vorgaben des HDSIG sowie der DSGVO gebunden. Sie
unterliegen keiner \Weisung der*des Vorgesetzten. Organisatorisch sind sie
der'dem Kanzler’in zugeordnet. Die*Der Datenschutzbeauftragte berichtet dem
Prdasidium bei Bedarf, mindestens aber einmal im Semester Uber die aktuellen
datenschutzrechtlich relevanten Entwicklungen und Themen der Hochschule.

(2) Die'Der Datenschutzbeauftragte berat die Abteilungen und Mitarbeitenden der
HfMDK in allen datenschutzrechtlichen Fragen. Auf Anfrage begleitet sie’er bei
der EinfUhrung neuer Verarbeitungstdatigkeiten sowie bei
Datenschutzfolgeabschdatzungen (Art. 35 DSGVO). Soweit sich Betroffene zur
Wahrnehmung |hrer Rechte (z.B. des Auskunftsrechts nach Art. 15 DSGVO
oder des Rechts auf Loschung nach Art. 17 DSGVO) an die HFMDK wenden,
koordiniert die*der Datenschutzbeauftragte die Bearbeitung der
entsprechenden Anfragen. AuBerdem ist die*der Datenschutzbeauftragte
Anlaufstelle fur die Aufsichtsbehorde, den Hessischen Beauftragten flr
Datenschutz und Informationsfreiheit (HBDI).

(3) Die*Der Datenschutzbeauftragte Uberwacht die Einhaltung und Umsetzung der
datenschutzrechtlichen Vorschriften an der HFMDK. Sie*Er hat in diesem
Zusammenhang soweit dies zur Erfullung ihrer'seiner Aufgabe erforderlich ist
ein Recht auf Einsicht in simtliche Akten, Datenbestdnde, IT-Systeme und
sonstige Informationsquellen, ein Recht gegenuber allen Mitarbeitenden der
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HfMDK auf Information und Auskunft sowie nach Ankindigung oder bei Gefahr
im Verzug ein Recht auf Zugang zu allen dienstlichen Einrichtungen. Der'Dem
Datenschutzbeauftragten sind alle Informationen, die zu ihrer*seiner
Aufgabenwahrnehmung erforderlich sind, unaufgefordert zur Verfugung zu
stellen. Die’Der Datenschutzbeauftragte ist jedoch nicht befugt, gegenuber den
Mitarbeitenden der HfMDK Weisungen zu erteilen. Die*Der
Datenschutzbeauftragte ist zur Verschwiegenheit uber die Identitdt von
betroffenen Personen sowie uber Umstdnde, die Ruckschlusse auf betroffene
Personen zulassen, verpflichtet, soweit sie*er nicht durch die betroffenen
Personen hiervon befreit ist.

(4) Die'Der Datenschutzbeauftragte dokumentiert ihre*seine Aufgaben und
berichtet dem Prdsidium in Form eines Halbjahresberichts (vgl. Abs. 1).

(5) Die*Der Datenschutzbeauftragte sowie die Stellvertretung besuchen bei Bedarf,
mindestens aber einmal im Semester eine Fortbildung, um das nach Art. 37
Abs. 5 DSGVO erforderliche Fachwissen zu erwerben und zu aktualisieren. Sie
vernetzen sich mit den Hochschul-Datenschutzbeauftragten und sollen die
jéhrlich stattfindenden Tagungen besuchen.

lll. Umsetzung des Datenschutzes an der HfMDK
§ 8 Technische und organisatorische MaBnahmen

(1) Die HFMDK trifft abhéngig von der Art, dem Umfang, den Umstdnden und den
Zwecken der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos von
Datenschutzverletzungen (Art. 32 Abs. 1 DSGVO) geeignete technische und
organisatorische MaBnahmen zur Gewdhrleistung der Sicherheit der
Verarbeitung.

(2) Zu diesen technischen und organisatorischen MaBnahmen gehoren in
Anlehnung an das Standard-Datenschutzmodell der ,,Konferenz der
unabhdngigen Datenschutzbehorden des Bundes und der Lander*
insbesondere:

MaBnahmen zur Gewdhrleistung der Verfugbarkeit von personenbezogenen Daten
- Anfertigung von Sicherheitskopien von Daten und Prozesszusténden
- Schutz vor duBeren Einflussen (Schadsoftware, Sabotage, hdhere Gewalt)
- Redundanz von Hard- und Software sowie Infrastruktur, soweit notwendig
- Vertretungsregelung fur abwesende Beschdftigte

MaBnahmen zur Gewdhrleistung der Integritét von personenbezogenen Daten
- Léschen oder Berichtigen falscher Daten
- Prozesse zur Aufrechterhaltung der Aktualitdt von Daten
- Schutz vor duBeren Einflussen (Spionage, Hacking)
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MaBnahmen zur Gewdhrleistung der Vertraulichkeit von personenbezogenen Daten

- Festlegung eines Rechte- und Rollen-Konzepts (z.B. fur Zugriffe auf den
Aktenplan)

- Festlegung und Kontrolle der Nutzung zugelassener Ressourcen,
insbesondere Kommunikationskandle

- Festlegung und Kontrolle organisatorischer Abléufe, interner Regelungen
und vertraglicher Verpflichtungen

- Verschlusselung von gespeicherten oder transferierten Daten sowie
Prozesse zur Verwaltung und zum Schutz der kryptografischen
Informationen

§ 9 Schulung von Mitarbeitenden

Die*Der Datenschutzbeauftragte bietet regelméBig, mindestens jedoch alle zwei
Jahre, als auch auf Nachfrage, Schulungen fur Mitarbeitende an. Die Schulungen
behandeln Grundlagen des Datenschutzes sowie allgemeine datenschutzrechtliche
Fragestellungen. Bei Bedarf kdnnen Schulungen auf besondere
datenschutzrechtliche Themen ausgerichtet werden. Mitarbeitenden der
Hochschule kdnnen themenspezifische Schulungen bei der'dem
Datenschutzbeauftragten anfragen.

§ 10 Datenschutzrechtlich relevante Dokumente/Muster

Soweit erforderlich stellt die*der Datenschutzbeauftragte Muster fur
Datenschutzerkldrungen, Einwilligungserkldrungen durch die Betroffenen zur
Verfugung. Soweit eine Auftragsverarbeitung stattfindet, sind Vereinbarungen fur
Auftragsverarbeitungen (Art. 28 DSGVO) und Vereinbarungen fur gemeinsam
Verantwortliche (Art. 26 DSGVO) von den Vertragspartnern der Hochschule
anzufordern.

§ 11 Verzeichnis von Verarbeitungstdtigkeiten

(1) Die Mitarbeitenden der Hochschule erfassen in ihrem Zustdndigkeitsbereich
solche Verarbeitungstdtigkeiten, die personenbezogene Daten beinhalten, in
dem gesetzlich vorgeschriebenen Verzeichnis von Verarbeitungstdatigkeiten
(Art. 30 DSGVO). Sie sind gehalten, das Verzeichnis fur die in ihrem
Zustdndigkeitsbereich erfassten Verarbeitungstatigkeiten bei Bedarf zu
aktualisieren. Die*Der Datenschutzbeauftragte hat Zugriff auf alle in dem
Verzeichnis erfassten Verarbeitungstatigkeiten. Sie*Er berdt bei der Aufnahme
einer neuen Verarbeitungstdatigkeit.

(2) Fur die Erfassung des Verzeichnisses von Verarbeitungstdtigkeiten stellt die
Hf\MIDK eine Vorlage zur Verfugung, die alle Mitarbeitenden einsehen kdnnen.
Sie dient als Ausfullhilfe. Die in ihrem Zustdndigkeitsbereich erfolgenden
Verarbeitungstatigkeiten sind ausschlieBlich in diesem Verzeichnis zu erfassen.
Ausnahmen sind mit der’dem Datenschutzbeauftragten abzustimmen.
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§ 12 Datenschutz-Folgenabschdatzung

Sollten besonders sensible Daten (z.B. Gesundheitsdaten) verarbeitet werden oder
soll eine Form der Verarbeitung implementiert werden, die aufgrund der
VVerwendung neuer Technologien oder der Art, des Umfangs, der Umstdnde und
der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fur die Rechte und
Freiheiten naturlicher Personen zur Folge hat, ist vor Aufnahme der
Verarbeitungstatigkeit eine Abschdtzung ihrer Folgen vorzunehmen (Art. 35 Abs. 1
DSGVO). Jede'r Mitarbeitende, unter dessen Leitung eine Verarbeitung
personenbezogener Daten durchgefuhrt wird, ist gehalten, vor Aufnahme der
Verarbeitungstatigkeit die’den Datenschutzbeauftragte’n zu kontaktieren.

§ 13 Ldschung von Daten

(1) Personenbezogene Daten sind grundsdtzlich dann zu I6schen, wenn sie fur die
Zwecke, fur die sie erhoben worden oder auf sonstige Weise verarbeitet worden
sind, nicht mehr notwendig sind (Art. 17 Abs. 1 DSGVO).

(2) Alle Mitarbeitenden der HFMDK sind gehalten, sich mit den Loschfristen
bezogen auf ihre Verarbeitungstatigkeit auseinanderzusetzen und so fruhzeitig
wie moglich eine Frist fur die Loschung der personenbezogenen Daten des
betreffenden Verarbeitungsvorgangs festzulegen (Loschkonzept). Bei Bedarf
erstellt die Abteilungsleitung fur ihren Zusténdigkeitsbereich allgemeine
Loschkonzepte. Fur Dokumente der zentralen Verwaltung gilt insoweit die Liste
der Aufbewahrungsfristen des Arbeitskreises der Hochschularchive in Hessen in
der jeweils aktuellen Fassung (Anlage 1).

§ 14 Vorgehen bei Datenschutzvorfillen

(1) Verletzungen des Schutzes personenbezogener Daten sind unverzuglich und
moglichst innerhalb von 72 Stunden nach Kenntnis der'dem Hessischen
Datenschutzbeauftragten zu melden (§ 60 Abs. 1 HDSIG). Eine Verletzung des
Schutzes personenbezogener Daten ist gem. Art. 4 Ziff. 12 DSGVO jede
sVerletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmdaBig, zur
Vernichtung, zum Verlust, zur Veréinderung, oder zur unbefugten Offenlegung
von beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten
fuhrt, die ubermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden®.

(2) An der HFMDK ist im Falle des Verdachts einer Verletzung des Schutzes
personenbezogener Daten dieser Verdacht unverzuglich zunéchst der'dem
Datenschutzbeauftragten zu melden, die*der eine Einschdtzung vornimmt, ob
tatsdchlich eine Datenschutzverletzung vorliegt und wie hoch das Risiko fur die
Betroffenen voraussichtlich ist. Die*'Der Datenschutzbeauftragte legt
anschlieBend das Ergebnis ihrer'seiner Prufung der‘dem Kanzler'in und der‘dem
Prasident’in vor, die einvernehmlich daruber entscheiden, ob eine Meldung an
den Hessischen Datenschutzbeauftragten erfolgt und ob die Betroffenen von
der Verletzung benachrichtigt werden.
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(3) Die*Der Datenschutzbeauftragte legt ggf. im Nachgang zu einem
Datenschutzvorfall der'dem Prdsident’in und der'dem Kanzler*in VVorschlége flr
technische und/oder organisatorische MaBnahmen vor, um vergleichbare
Datenschutzvorfdlle fur die Zukunft nach Moglichkeit zu verhindern.

§ 15 Inkrafttreten
Dieses Konzept tritt am Tag nach der Veroffentlichung in den Amtlichen
Bekanntmachungen auf der Webseite der Hochschule in Kraft.

26.06.2023, Frankfurt am Main

gez. Prof. EImar Fulda, Prasident
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